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(54) Titre: DISPOSITIF ET PROCEDE POUR LA SECUR1SATION DUN CIRCUIT INTEGRE 

(57) Abstract 

The invention concerns a integrated circuit device 
containing a storage zone comprising a data storage 
and a programme storage, and a programme comprising 
N Bi code blocks (i = 1 to N). The invention also 
concerns a method for making secure such a device. 
The invention is characterised in that said storage zone 
comprises M Cj copies (j = 1 to M) of x Bi programme 
code blocks (x = 1 to N), said copies being located at 
different addresses of said storage zone, and said device 
comprises selecting means for selecting randomly a Cj 
copy of at least one of the x Bi blocks, as the block 
copy to be used when executing said programme. The 
invention is particularly applicable to smart cards. 
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(57) Abregd 

L/ invention concerne un dispositif a circuit 
integre^ contenant une zone m6moire qui comprend, 
d'une part, une mdmoire de donnees et une memoire 
de programme, et, d 'autre part, un programme 
comportant N blocs Bi (i = l,„. t N) de code. Elle 
concerne egalement un prooddd de securisation d'un 
tel dispositif. L* invention se caracterise en ce que 
ladite zone memoire comporte M copies Cj (j « 1,..., 
M) de x blocs Bi (x - l,.„, N) de code du programme, 
lesdites copies 6tant situees a differentes adresses 
de ladite zone memoire, et en ce que ledit dispositif 
comprend un moyen de selection servant a seMectionner 
de facon aldatoire une copie Cj d'au moins un des x blocs Bi, comme copie de bloc a utiliser lors de i'execution dudit programme. 
L'invention s 'applique, en particulier, aux cartes a puce. 
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DISPOSITIF ET PROCEDE POUR LA SECURISATION D'UN CIRCUIT 

INTEGRE 

La presente invention concerne un dispositif a circuit integre 
contenant une zone memoire qui comprend, d'une part, une memoire 
de donnees et une memoire de programme, et, d'autre part, un 
programme comportant N blocs Bi (i = 1,..., N) de code. Elle concerne 
egalement un procede de securisation d'un tel dispositif. 

Ledit dispositif a circuit integre est le plus souvent utilise dans 
des applications dans lesquelles la securite du stockage et du 
traitement d 'informations confidentielles est essentielle. II s'agit par 
exemple de cartes a composants electroniques destinees a des 
applications concernant le domaine de la sante, de la telephonie mobile, 
ou encore, a des applications relatives au domaine bancaire. 

Lesdites cartes comportent un circuit integre contenant de 
maniere classique un element de commande (par exemple une unite 
centrale de traitement ou CPU) qui gere et distribue, par l'intermediaire 
de lignes de bus, des informations de donnees ou d'adresses stockees 
dans la zone memoire desdites cartes. Ledit circuit integre contenant 
lesdites lignes de bus consomme du courant electrique notamment 
lorsque lesdites lignes de bus, sont amenees a transporter Information 
logique 1. 

Aussi, Tintensite dudit courant electrique consomme par une 
carte a composants electroniques varie en fonction du temps en 
particulier a cause des differentes valeurs de donnees ou d'adresses 
transitant sur lesdites lignes de bus de la carte. Le suivi de ladite 
intensite en fonction du temps constitue une signature electrique de 
Tactivite de la carte et, par suite, une analyse de ladite signature est 
revelatrice de ladite activite. Ainsi, grace a une analyse de la signature 
electrique, les fraudeurs peuvent par exemple aisement suivre un 
deroulement d'operations contenues dans les differents blocs de code 
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du programme de ladite carte et ils peuvent en consequence avoir acces 
a des secrets contenus dans cette carte. 

En vue de rendre plus complexe Tanalyse de signature electrique 
pour les fraudeurs, Tetat de la technique propose des dispositifs 

5 annexes permettant d'engendrer des signaux parasites venant s'ajouter 
a la signature electrique de Tactivite de ladite carte a composants 
electroniques. Bien qu'ils rendent plus delicate l'analyse de la signature 
electrique, lesdits dispositifs annexes consomment du temps car ils 
monopolisent certaines ressources de ladite carte, ressources deja 

10 utilisees pour l'execution d'autres operations qui sont propres a la carte 
et de plus ils consomment davantage de cburant car ils comportent des 
composants electroniques qui necessitent du courant electrique pour 
fonctionner. 

Aussi un probleme technique a resoudre par Tobjet de la presente 
15 invention est de proposer un dispositif a circuit integre contenant une 
zone memoire qui comprend, d'une part, une memoire de donnees et 
une memoire de programme, et, d'autre part, un programme 
comportant N blocs Bi (i = 1,..., N) de code, ainsi qu'un procede de 
securisation d'un tel dispositif, qui permettent d'obtenir une signature 
20 electrique de telle sorte que ladite signature soit difficile a analyser, et 
qui par ailleurs ne necessitent pas une consommation elevee en courant 
electrique et en temps due par exemple a des dispositifs annexes 
monopolisant les propres ressources dudit dispositif. 

Une solution au probleme technique pose se caracterise, selon un 
25 premier objet de la presente invention, en ce que ladite zone memoire 
dudit dispositif a circuit integre comporte M copies Cj (j = 1,..., M) de x 
blocs Bi (x = 1,..., N) de code du programme, lesdites copies etant 
situees a differentes adresses de ladite zone memoire, et en ce que ledit 
dispositif comprend un moyen de selection servant a selectionner de 




WO 00/26869 PCT/FR9 9/02639 

3 

fagon aleatoire une copie Cj d'au moins un des x blocs Bi, comme copie 
de bloc a utiliser lors de l'execution dudit programme. 

Selon un second objet de la presente invention, cette solution se 
caracterise en ce que le procede de securisation comporte les e tapes 
5 consistant a : 

- creer, dans ladite zone memoire, M copies Cj (j = 1,..., M) de x 
blocs Bi (x = 1,..., N) de code du programme, lesdites copies etant 
situees a differentes adresses de ladite zone memoire, 

- selectionner de fagon aleatoire une copie Cj d'au moins un des x 
10 blocs Bi, comme copie de bloc a utiliser lors de 1 'execution dudit 

programme. 

Ainsi, comme on le verra en detail plus loin, le dispositif de 
l'invention permet de contrer les fraudeurs en rendant tres difficile 
1'analyse d'une signature electrique: par lesdits fraudeurs, en exploitant 
15 le fait que ladite signature electrique est fonction notamment des 
valeurs transitant sur lesdites lignes de bus dudit dispositif. 

La description qui va suivre au regard des dessins annexes, 
donnes a titre d'exemples non iimitatifs, fera bien comprendre en quoi 
consiste Tinvention et comment elle peut etre realisee. 
20 La figure 1 est un schema d'un dispositif a circuit integre, une 

carte a composants electroniques par exemple. 

La figure 2 est un schema d'une zone memoire de la carte de la 
figure 1. 

La figure 3 est un schema de lignes de bus de la carte de la figure 

25 1 . 

La figure 4 est schema de la zone memoire de la figure 2 limite au 
seul bloc de code Bi. 

La figure 5 est un schema montrant un adressage d'un bloc de 
code et de ses copies situes dans la carte de la figure 1. 
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La figure 6 est un schema montrant une repartition d'un bloc de 
code et de ses copies dans la zone memoire de la figure 2. 

La figure 7 est un schema montrant une autre repartition d'un 
bloc de code et de ses copies dans la zone memoire de la figure 2. 
5 Sur la figure 1 est represents un dispositif 10 a circuit integre par 

exemple une carte a composants electroniques. 

Cette carte 10 contient un element 11 de commande (par exemple 
une unite centrale de traitement ou CPU), une zone memoire 12 
contenant une memoire 14 de donnees et une memoire 15 de 
10 programme, et un bloc 13 de contacts destine a une connexion 
electrique avec par exemple un connecteur d'un lecteur de cartes . 

Ladite zone memoire 12 est representee sur la figure 2. Elle 
contient un programme P comportant N blocs Bi de code (i = 1,..., N) 
constituant des blocs de code representant des etapes ou operations a 
15 accomplir lors de l'execution dudit programme P, celui-ci permettant 
d'effectuer des operations telles que par exemple une lecture ou une 
selection de donnees dans la carte 10 et lesdits blocs Bi gerant des 
informations de donnees et d'adresses. 

Lors de l'execution dudit programme P, il y a des echanges 
20 ^informations entre les memoires 14 et 15 et l'element 11 de 
commande, qui se font par 1 'intermediate des lignes de bus dudit 
circuit integre et qui sont geres par l'element 1 1 de commande de ladite 
carte 10. Lesdites lignes de bus sont, soit des lignes permettant de 
transporter des informations d'adresses, soit des lignes permettant de 
25 transporter des informations de donnees. Ainsi que cela est montre a la 
Rgure 3. les lignes de bus de donnees Dl, D2, ...D8 et d'adresses Al, 
A2, A 16 sont reliees a chacune des memoires de donnees 14 et de 
programme 15 de ladite zone memoire 12 ainsi qu'a l'element 11 de 
commande (CPU). 
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Afin de brouiller l'etude de la signature electrique lors de 
l'execution du programme P, execution qui est signe de l'activite de 
ladite carte 10, Invention prevoit que le dispositif comporte M copies Cj 
(j = 1,..., M) d'un ou plusieurs blocs Bi dans ladite zone memoire 12, et 
un moyen de selection Ms permettant de selectionner de facon aleatoire 
une des copies Cj d'un bloc Bi comme copie de bloc a executer quand 
celui-ci doit etre execute dans ledit programme P. Lors de l'execution 
dudit programme P, plusieurs blocs Bi de code vont etre executes. La 
figure 4 montre un exemple pour un bloc donne Bi. Pour chaque 
execution de ce bloc Bi a executer dans ledit programme P et 
comportant des copies Cj dans la zone memoire 12, ledit moyen de 
selection Ms choisit de facon aleatoire, soit le bloc Bi, soit une de ses 
copies Cj pour l'executer dans le programme P. Les differentes copies Cj 
ainsi que le bloc Bi etant situes a des valeurs d'adresses differentes, a 
chaque nouvelle demande d^execution dudit bloc Bi dans le programme 
P, les lignes de bus ne transported pas les memes valeurs d'adresses et 
cela rend ainsi l'analyse de la signature electrique, qui varie suivant les 
valeurs transitant sur les lignes de bus de la carte 10, beaucoup plus 
difficile. Plus le dispositif comprend de blocs Bi copies, plus la signature 
est difficile a analyser. C'est pour cela que l'invention prevoit des copies 
Cj pour x blocs Bi (x - 1,..., N). 

La signature electrique varie notamment en fonction des valeurs 
transitant sur les lignes de bus d'adresses representees a la figure 3 et 
plus particulierement lorsque une ligne de bus transporte l'information 
1, cette information consommant un certain courant electrique. Or, si 
ies valeurs d'adresses desdites copies Cj precitees et dudit bloc Bi copie 
sont equivalentes en consommation electrique (par exemple les valeurs 
d'adresses 1111100000000000 et 0000111011000000 sont 
equivalentes en consommation puisqu'elles ont chacune le meme 
nombre de bits a un et a zero), la signature electrique ne va pas 
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beaucoup changer. Aussi, on choisit les adresses de telle maniere que 
les sommes des valeurs des bits d'au moins deux adresses parmi 
l'ensemble des adresses d'un bloc Bi copie et de ses M copies Cj soient 
differentes. En pratique, on a pu constater que, en general, le fait 
5 d 'avoir 1 bit de difference parmi ces sommes etait suffisant pour 
differencier les diverses consommations electriques desdites valeurs 
d 'adresses et rendre ainsi plus complexe une etude de la signature 
electrique. L 'exemple de la figure 5 represente un bloc Bl avec trois 
copies CI, C2 et C3 et leurs adresses respectives Ab, Acl, Ac2 et Ac3. 

10 Dans cet exemple, on peut voir que les sommes des bits des valeurs 
d'adresses Ab, Acl et Ac3 sont differentes et, par suite, que lesdites 
valeurs d'adresses varient en consommation electrique tandis que les 
sommes des bits des valeurs d'adresses Ab et Ac2 sont equivalentes 
(leur somme est egale a sept) et que en consequence leur valeurs 

15 d'adresses sont equivalentes en consommation electrique. 

De meme que la signature electrique varie suivant les valeurs 
transitant sur les lignes de bus d'adresses, la signature electrique varie 
suivant les valeurs transitant sur les lignes de bus de donnees 
representees a la figure 3. 

20 Aussi, l'invention prevoit que parmi l'ensemble des adresses d'un 

bloc Bi copie et de ses M copies (le bloc Bi comportant des operations 
gerant un certain nombre de donnees), une adresse se situe dans la 
memoire 15 de programme et une autre adresse se situe dans la 
memoire 14 de donnees, comme le montrent les exemples des figures 6 

25 et 7. En effet, l'execution d'une operation, par exemple de lecture ou 
d'ecriture, se situant dans la memoire 15 de programme ne consomme 
pas la meme quantite de courant que lorsque ladite operation se situe 
dans la memoire 14 de donnees. Lesdites operations du bloc Bi copie 
sont considerees, de la part de l'element 1 1 de commande de la carte, 



WO 00/26869 PCT/FR99/02639 

7 

comme des informations de donnees transitant sur les lignes de bus de 
donnees. 

Ainsi, le systeme precite de copie de blocs dans differentes 
memoires, permet de brouiller la signature electrique et on peut 
comprendre que grace a ce systeme couple avec ce qui a ete vu 
precedemment, la signature electrique sera encore plus difficile a 
etudier. 

Enfin, en plus d'une variation aleatoire en amplitude de la 
signature electrique due aux differents systemes du dispositif mis en 
place par la presente invention et vus precedemment, celle-ci prevoit 
une variation aleatoire en temps de ladite signature. En effet, ladite 
invention prevoit que le dispositif comporte un moyen de commande 
permettant d'ordonnancer l'execution des blocs Bi de maniere aleatoire. 
Chaque bloc comporte un ensemble d'operations relatives a la carte a 
composants electroniques. Lesdites operations, lorsqu'elles s'executent, 
font appel a des fonctions qui sont gerees par l'element 11 de 
commande de ladite carte. Pour effectuer ces fonctions, l'element de 
commande consomme du temps. En general, pour chaque ensemble de 
fonctions, le temps consomme n'est pas le meme, il en va ainsi de meme 
pour chaque ensemble d'operations. Ainsi, grace a ce moyen de 
commande qui permet l'execution des blocs de maniere aleatoire, a 
chaque nouvelle execution du programme P, la signature electrique 
varie en fonction du temps puisque les blocs de code ne s'executent pas 
dans le meme ordre et par consequent, un fraudeur ne peut pas par 
exemple lancer a plusieurs reprises l'execution dudit programme P et 
analyser la signature electrique pour etablir des correspondances entre 
les differentes operations de traitement et chaque signal ou serie de 
signaux contenus dans la signature electrique. On pourra noter que 
aucun dispositif annexe n'a ete ajoute pour contrer ledit fraudeur. 
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REVENDICATIONS 

1 - Dispositif a circuit integre contenant une zone memoire qui 
comprend, d'une part, une memoire de donnees et une memoire 
de programme, et, d'autre part, un programme comportant N 
blocs Bi (i = I, — , N) de code, caracterise en ce que ladite zone 
memoire comporte M copies Cj (j = 1,..., M) de x blocs Bi (x = 1,..., 
N) de code du programme, lesdites copies etant situees a 
differentes adresses de ladite zone memoire, et en ce que ledit 
dispositif comprend un moyen de selection servant a selectionner 
de facon aleatoire une copie Cj d'au moins un des x blocs Bi, 
comme copie de bloc a utiliser lors de l'execution dudit 
programme. 

2 - Dispositif selon la revendication 1, caracterise en ce que les 
sommes des valeurs des bits d'au moins deux adresses parmi 
l'ensemble des adresses d'un bloc Bi copie et de ses M copies Cj 
sont differentes. 

3 - Dispositif selon l'une des revendications precedentes, 
caracterise en ce que parmi l'ensemble des adresses d'un bloc Bi 
copie et de ses M copies, une adresse se situe dans la memoire de 
programme et une autre adresse se situe dans la memoire de 
donnees. 

4 - Dispositif selon l'une des revendications precedentes, 
caracterise en ce qu'il comporte un moyen de commande 
permettant d'ordonnancer l'execution des blocs de maniere 
aleatoire. 

5 - Procede de securisation d'un dispositif a circuit integre 
contenant une zone memoire qui comprend, d'une part, une 
memoire de donnees et une memoire de programme, et, d'autre 
part, un programme comportant N blocs Bi (i =1,..., N) de code, 
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caracterise en ce que ledit procede comporte les etapes consistant 
a : 

- creer, dans ladite zone memoire, M copies Cj (j = 1,..., M) de x 
blocs Bi (x = 1,..., N) de code du programme, lesdites copies etant 
situees a differentes adresses de ladite zone memoire, 

- selectionner de fagon aleatoire une copie Cj d'au moins un des x 
blocs Bi, comme copie de bloc a utiliser lors de l'execution dudit 
programme. 

6 - procede selon la revendication 5, caracterise en ce que ledit 
procede consiste, dans une etape supplementaire a choisir, les 
sommes des valeurs des bits d'au moins deux adresses parmi 
1'ensemble des adresses d'un bloc Bi copie et de ses M copies Cj 
de telle maniere qu'elles soient differentes. 

7 - Procede selon les revendications 5 ou 6, caracterise en ce que 
parmi 1'ensemble des adresses d'un bloc Bi copie et de ses M 
copies, une adresse est choisie dans la memoire de programme et 
une autre adresse est choisie dans la memoire de donnees. 

8 - Procede selon les revendications 5, 6 ou 7, caracterise en ce 
que ledit procede consiste, dans une etape supplementaire, a 
ordonnancer l'execution des blocs de maniere aleatoire. 



WO 00/26869 



PCT/FR99/02639 



10 



Bloc de 
contacts 



1/4 



11 



Element de 
commande 



Zone memoire 



Memoire 

de 
donnees 



Memoire 
de 

programmes 



42 



FIG.1 



14 



15 




Bloc 2 
B2 



Bloc i 
Bi 



Bloc N 
BN 



FIG.2 



WO 00/26869 



PCT/FR99/02639 



2/4 



D8 D6 D4 D2 
D7/ D5/ D3/ Dl 

* B » 



A2 A3 A14 A15 



Element de 
commande 
(CPU) 



Memoire 
de 

programme 



Memoire 

de 
donnees 



fig.3 



WO 00/26869 



PCT/FR99/02639 



3/4 



12 



Bloc i 
Bi 




Copie 1 
CI 



Copie 2 


• • • 


Copie j 


• • • 


Copie M 


C2 




Cj 




CM 



Moyens 
de 

selection 
Ms 



Execution 



FIG.4 



12 



Bl 

Ab=1111111000000000 



Acl = 


CI 

=1111110010010000 




Ac2 


C2 

=1011011110000000 




Ac3 


C3 

=1111000000000000 



FIG.5 



WO 00/26869 



4/4 



PCT/FR99/02639 




FIG.7 




V' 



ATIONAL SEARCH REPOR 



Intert -.ai Application No 

PCT/FR 99/02639 



A. CLASSIFICATION OF SUBJECT MATTER 

IPC 7 G07F7/10 G06F12/14 



According to international Patent Classification .i?C) or to both national classification ana IPC 



B. FIELDS SEARCHED 



Minimum documentation searcned »ciassincatton system followed Dy classification symooisi 

IPC 7 G07F G06F 



Documentation searched other than minimum documentation to the extent that such documents are included in tne ::~tos searched 



Electronic data base consulted during the international searcn (name ot data base ana. where practical, search terms usaot 



C- DOCUMENTS CONSIDERED TO BE RELEVANT 



Category 1 Citation ot document, with indication, where appropriate, of the relevant passages 



Relevant to c:aim No. 



US 5 452 431 A (BOURNAS JEAN-PIERRE) 
19 September 1995 (1995-09-19) 



1-8 



column 2, line 
column 5, line 
column 6, line 
figures 1,3 
abstract 



49 - line 56 
57 - line 62 
3 - 1 ine 7; claim 1 



US 4 847 803 A (MIYANO T0SHIHIR0) 

11 July 1989 (1989-07-11) 

column 1, line 24 - line 27 

column 3, line 6 - line 25; figures 2-5 

abstract 



1-8 



EP 0 681 233 A (IBM) 

8 November 1995 (1995-11-08) 



LH 



Further documents are listed in the continuation of box C. 



Patent family members are listed in annex. 



* Special categories ot cited documents : 

"A" document defining the general state of the art which is not 
considered to be of particular relevance 

"E" earlier document but published on or after the international 
riling dale 

"V document which may throw doubts on priority claim(s) or 
which ts cited to establish the publication aate of another 
citation or other special reason (as specified) 

"O" document refernng to an oral disclosure, use. exhibition or 
other means 

"P" document published prior to the international filing date but 
later than the priority date claimed 



*T" later document published after the international filing date 
or pnomy date and not in conflict with the application but 
cited to understand the principle or theory underlying the 
invention 

"X" document of particular relevance: the claimed invention 
cannot be considered novel or cannot be considered to 
involve an inventive step when the document is taken alone 

"Y" document of particular relevance; the claimed invention 

cannot be considered to involve an inventive step when the 
document is combined with one or more other such docu- 
ments, sucn combination being oovious to a person skilled 
in the art. 

document member of the same patent family 



Oate of the actual completion of the international search 



11 January 2000 



Date of mailing of the international search report 



19/01/2000 



Name and mailing address of the ISA 

European Patent Office. P.B. 5818 Patentlaan 2 
NL - 2280 HV Rijswijk 
Tel. (+31-70) 340-2040. Tx. 31 551 epo nl. 
Fax: (+31-70) 340-3016 



Authorized officer 



Wauters, J 



Form PCT/tSA/210 (second sneet) (July 1992) 



page 1 of 2 



ENTERNATION 



EARCH REPORT 



Interr ^ a replication No 

PCT/FR 99/02639 



C.(Continuation) DOCUMENTS CONSIDERED TO BE RELEVANT 



Category Citation ot document. *ith inoic2t:-n.wnere aDoroprtate. ci relevant oassages 



! Relevant ;o claim No 



EP 0 595 720 A (BULL CP8) 
4 May 1994 (1994-05-04) 



Form PCT/ISA/210 (continuation ot second sheet) Uuty 1992) 



page 2 of 2 



NATIONAL SEARCH REPORT^ 

orm at ton on patent family members 



fnterr :ai Application No 

PCT/FR 99/02639 



Patent document 
cited in search repon 



Publication 
aate 



3 atent family 
memt>er(S) 



-uoiication 
date 



1 1C 


C A C OA "5 1 

b4 bc4 o 1 


A 

A 


19- 


Art 

-09- 


1995 


FR 


2683357 


A 


07-05-1993 














DE 


o9223920 


D 


12-02-1998 














DE 


69223920 


T 


18-06-1998 














EP 


0540095 


A 


05-05-1993 














JP 


5217035 


A 


27-08-1993 




4o4/oUJ 


A 

A 


11- 


-07- 


1989 


JP 


2856393 


B 


10-02-1999 














JP 


63201748 


A 


19-08-1988 














0E 


3804925 


A 


25-08-1988 














FR 


2611065 


A 


19-08-1988 














KR 


9102256 


B 


08-04-1991 


CD 

tr 


UoolZJo 


A 

A 


08- 


-11- 


1995 


US 


5598470 


A 


28-01-1997 














CA 


2145922 


A,C 


26-10-1995 














JP 


7306780 


A 


21-11-1995 














US 


5757908 


A 


26-05-1998 


CD 

tr 


Ub9b/ZU 


A 

A 


04- 


-05- 


1994 


FR 


2697361 


A 


29-04-1994 














AT 


158098 


T 


15-09-1997 














CA 


2126457 


A,C 


11-05-1994 














DE 


69313777 


D 


16-10-1997 














DE 


69313777 


T 


12-02-1998 














DK 


595720 


T 


23-03-1998 














ES 


2108246 


T 


16-12-1997 














WO 


9410660 


A 


11-05-1994 














JP 


11073482 


A 


16-03-1999 














JP 


2839954 


B 


24-12-1998 














JP 


6511589 


T 


22-12-1994 














SG 


66264 


A 


20-07-1999 














US 


5796835 


A 


18-08-1998 



Form PCT/tSA/210 (patent family annex) (July 1992) 



• # 



V' 



RAPPORT D^tECHERCHE INTERNATIONAL^ 



Qem ntemationale No 

PCIYFR 99/02639 



A. CLASSEMENT DE L'OBJET OE LA DEMANOE 

CI8 7 G07F7/10 G06F12/14 



Selon la classification Internationale des brevets -OS) ou a ia lots selon la classification nationaie et la OB 



B. DOMAINES SUR LESQUELS LA RECHERCHE A PORTE 



Documentation minimale consuitee isysteme ce classification suivi des symbotes de c:assemeni) 

CIB 7 G07F G06F 



Documentation consuttee autre que la documentation mtmmaie dans la rrsesure ou ces oocumems relevent aes aomames sur lesquels a porte ia recnercne 



Base de donnees electromque consuitee au cours ae ia recherche mternattonate (nom de ia base ae donnees. et si reaiisaole. termes de recnercne utilises) 



C. DOCUMENTS CONSIDERES COMME PERTINENTS 



Categone - identification des documents ones. avec. le cas echeant. I indication des oassages pertinents 



no. des rev enaicat ions vis ess 



US 5 452 431 A (BOURNAS JEAN-PIERRE) 
19 septembre 1995 (1995-09-19) 
colonne 2, ligne 49 - ligne 56 
colonne 5, ligne 57 - ligne 62 
colonne 6, ligne 3 - ligne 7; 
revendication 1; figures 1,3 
abrege 

US 4 847 803 A (MIYANO T0SHIHIR0) 

11 juillet 1989 (1989-07-11) 

colonne 1, ligne 24 - ligne 27 

colonne 3, ligne 6 - ligne 25; figures 2-5 

abrege 

EP 0 681 233 A (IBM) 

8 novembre 1995 (1995-11-08) 

-/— 



1-8 



1-8 



suite du cadre C pour la fin de la tiste des documents 



j)( I Las documents de families de brevets sont indiques en annexe 



5 Categories speciales de documents cites: 

"A" document definissant l etat general de la technique, non 
considere comma particulierement pertinent 

"E" document anterieur. mais pubiie a la date de depot international 
ou apres cette date 

"L H document pouvant jeter un doute sur une revendication de 
prionte ou cite pour determiner la date de oublication d une 
autre citation ou pour une raison speciale (telle qu indiquee) 

"O" document se referant a une divulgation oraie. a un usage, a 
une exposition ou tous autres moyens 

"P" document pubtie avant la date de depot international, mais 
posterieurement a la date de pnonte revendiquee 



T" document utterieur pubiie apres ia date de depot international ou la 
date de p no rite et n appartenenant pas a i'etat de la 
technique pertinent, mais cite pour comprendre le principe 
ou la theorie constituant la base ae linvention 

"X" document particulierement pertinent; linven tion revendiquee ne peut 
etre consideree comme nouvelle ou comme impli quant une activtte 
inventive par rapport au document considere isolement 

"V document particulierement pertinent: l inven tion revendiquee 

ne peut etre consideree comme impirquant une activite inventive 
tors que le document est associe a un ou plusieurs autres 
documents de meme nature, cette combinaison etant evidente 
pour une personne du metier 

document qui fait partte de la meme famine de brevets 



Date a laquelie la recherche Internationale a ete erfactivement acnevee 



11 Janvier 2000 



Date d expedition du present rapport de recherche Internationale 



19/01/2000 



Nom ei adresse postale de ('administration chargee ae la recherche Internationale 
Office Europeen des Brevets. P E. 5818 Patentlaan 2 
NU - 2280 HV Ftijswijk 
Tel. < +31-70) 340-2040. Tx. 31 55 1 epo nl. 
Fax: (+31-70) 340-3016 



Fonctionnaire autorise 



Wauters, J 



Formutaire PCT/IS A/210 (deuxieme teudle) (jufflet 19921 



page 1 de 2 



RAPPORT DE RECHERCI^ INTERNATIONALE 



Oem "^^Pftattonaie No 

PCT/FR 99/02639 



C.<suite> DOCUMENTS CONSIDERES COM ME PERTINENTS 



Categorie Identification des documents cites, avec.Je cas echeant. I indicattondes passages pertinents 



-as revenaicai^r.s yis^es 



EP 0 595 720 A (BULL CP8) 
4 mai 1994 (1994-05-04) 



FotmulairB PCT/1SA/210 (suite de la deuxieme teuiJJe) (juiliot 1992) 



page 2 de 



2 



RAPPORT DE^^CHERCHE INTERNATIONAL^^ 

flenseignements retatifs a. .temoresde families de brevets 



Oemr Internationale No 

PCT/FR 99/02639 



Document brevet ate 




Date de 


Memcrers) ae la 




Date ae 


au raopoa de recnercne 




publication 


famriie ae oreveusi 




ouDiicatton 


US 5452431 


A 


19-09-1995 


FR 


2683357 


A 


07-05-1993 








DE 


69223920 


o 


12-02-1993 








DE 


69223920 


T 


18-06-l QQ 3 








FP 

Lr 


y J4UU7 j 


A 


05-05-1993 








JP 


5217035 


A 


27-08-19 Q 3 


US 4847803 


A 


11-07-1989 


JP 


2856393 


B 


10-02-1999 








JP 


63201748 


A 


19-08-1953 








DC 


JOU 4 * 5 C D 


A 


25-08-1058 








FR 


2611065 


A 


19-08-1983 

X J \J \J x u <~> 








KR 


9102256 


B 


08-04-1991 


EP 0681233 


A 


08-1 1-1995 


US 


5598470 


A 


28-01-1997 








CA 


2145922 


A,C 


26-10-1995 








JP 


7306780 


A 


21-11-1995 

C X XX X 7 7 «J 








US 


5757908 


A 


26-05-19 Q 8 


EP 0595720 


A 


04-05-1 994 


FR 


2697361 


A 


29-04-1994 








AT 


158098 


T 


15-09-19Q7 








CA 


2126457 


A C 


1 1-05-19Q4 








DE 


69313777 


n 

L/ 


16-10-1997 

X \J xv 177/ 








DE 


69313777 


T 
i 


1P-07-19QA 








DK 


595720 


J 


23-03-1998 

w w Wt^ 177U 








ES 


2108246 


T 

i 


16-12-1997 

XV XL. i77/ 








WO 


9410660 


A 


11-05-1994 








JP 


11073482 


A 


16-03-1999 








JP 


2839954 


B 


24-12-1998 








JP 


6511589 


T 


22-12-1994 








SG 


66264 


A 


20-07-1999 








US 


5796835 


A 


18-08-1998 



Fomudaire PC 17IS A/210 (annexe families de breveis) (jurflet t992> 



